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Personuppgifter i Briljant EkKonomisystem

Dataskyddsférordningen, GDPR (General Data Protection Regulation)

Dataskyddsforordningen (GDPR) galler som lag i alla EU:s medlemslander fran och med den
25 maj 2018. Forordningen kommer att innebdra en hel del férandringar fér de som behandlar
personuppgifter och stéarkta rattigheter for den enskilde nér det galler personlig integritet.

For att fa reda pa vad forordningen innehaller och vad varje enskilt foretag behdver vidta for
atgarder hanvisar vi till Datainspektionens hemsida (www.datainspektionen.se). Det finns
aven en hel del kurser, foredrag och e-learning att tillga. Det &r upp till varje enskilt foretag att
sétta sig in i vad dataskyddsférordningen innehaller och innebér. Briljants personal har inget
ansvar for att utbilda vara anvandare i dataskyddsférordningen.

Personuppgiftsansvarig

Det ar alltid det enskilda foretaget som &r personuppgiftsansvarig. Det ansvaret kan
aldrig férhandlas eller delegeras bort. Det &r alltid den personuppgiftsansvarige som
ansvarar for och bestammer andamalet till insamlingen av personuppgifterna, vilka uppgifter
som skall samlas in samt hur de ska hanteras. Foretaget har &ven ansvar for att tekniska
forutsattningar finns, att tillrackliga sékerhetsatgarder tagits och att de foljs.

Personuppgiftsbitrade

De som eventuellt anlitas av personuppgiftsansvarig for att “behandla” personuppgiften
agerar personuppgiftsbitrade. Att "behandla” en personuppgift kan handla om att pa uppdrag
av personuppgiftsansvarig hantera personuppgifterna i ett system men dven om man pa nagot
satt kommer i kontakt med personuppgifterna i foretagets databaser eller dylikt.

Personuppgiftsombud

Den person som ser till att dataskyddsférordningen f6ljs pa det enskilda foretaget. Denne
person ska dven vara kontaktperson for de vars personuppgifter blir behandlade och &ven vara
foretagets kontaktperson gentemot Datainspektionen.

Briljants roll och ansvar

Briljant Ekonomisystem agerar personuppgiftsbitrade, men endast at de foretag som
anvander Briljant via molntjansten Briljant ASP.

Det ar den personuppgiftsansvarige som ansvarar for att ett eventuellt bitradesavtal finns om
sa anses nodvandigt.

Kunder hos Briljant ASP kommer inom kort att ges mdéjlighet att acceptera ett
personuppgiftshitradesavtal for Briljant ASP. Hall utkik i programmets sidopanel.
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Hur behandlas personuppgifter i Briljant

Foljande avsnitt &r till for personuppgiftsansvariga for att pa ett enkelt satt fa reda pa, samt
kunna informera om, hur personuppgifter registreras, justeras, annulleras samt kan
distribueras.

Personuppgifter kan forekomma i dessa register:
Bearbetning/Registervard/Anstallda for kontrolluppgifter
Bearbetning/Registervard/Kunder
Bearbetning/Registervard/Kunder, personregister
Bearbetning/Registervard/Kunder, strékunder
Bearbetning/Registervard/Vara referenspersoner
Bearbetning/Registervard/Leverantorer
Bearbetning/Registervard/Leverantorer, kontakter
Bearbetning/Registervard/Anstallda
Bearbetning/Registervard/Képare ROT-avdrag mm
Loner/Registervard/Personaluppgifter
Hyror/Registervard/Hyresgast (Medlem)

I samtliga registerbilder kan personuppgifter registreras in och justeras. FOr att annullera en
hel registerpost trycker man pa F4 och svarar Ja pa fragan om annullering skall utforas. For
att skriva ut en enskild registerpost trycker man pa F9. For att valja utskriften till formatet
PDF, Excell eller RTF trycker man Shift/F9 och valjer nagon av alternativen 101-105. Om
man vill skapa en lista 6ver alla eller ett urval av registerposter trycker man forst F11 for att
gora installningar for den lista man vill ha ut och sedan F10 for att fa upp listan pa skarmen.
Darifran kan man sedan skriva ut listan till PDF, Excell eller RTF via Shift/F10 och val 101
105.

Kénsliga personuppgifter

Till kénsliga personuppgifter raknas bla etniskt ursprung, politiska asikter, religios eller
filosofisk Gvertygelse, uppgifter om hélsa och sexualliv samt personuppgifter som rér
lagovertradelser osv. Briljants standardutférande innehaller inga registerfalt for detta men da
systemets registerbilder kan anpassas till varje foretags 6nskemal sa &r det foretagets ansvar
att endast implementera félt, samla in och behandla kénsliga personuppgifter om
dataskyddsforordningen tillater det.

Briljant Ekonomisystem, Nya Radstugugatan 7, 602 42 Norrkoping
. ________________________________________________________________________________________________________________________________________________________________________|
Briljant Ekonomisystem: Malmé, Ronneby, Géteborg, Norrképing, Orebro, Visby, Uppsala, Stockholm, Vallentuna, Gavie, Skellefted



BRILJANT

EKONOMISYSTEM

E-post

Briljant tar inte ansvar for om foretaget har ratt enligt dataskyddsforordningen att distribuera
order, fakturor, rapporter, hyresavier och/eller l6nebesked via e-post. Det &r upp till foretaget
(Personuppgiftsansvarig) att ta reda pa reglerna kring detta. Om man inte vill/kan/far mejla
finns alltid mojligheter till utskrift/post samt e-fakturor (se hjalpen for mer information). Mer
information om hur Briljant utvecklar sina produkter for att underlatta for
personuppgiftsansvarig finner du inne i programmet under ”Ovrigt / Nyheter”.

Rattslig forpliktelse

Personuppgifter far behandlas om det ar nédvandigt for att uppfylla en rattslig forpliktelse.
Den réttsliga forpliktelsen ska aligga den personuppgiftsansvarige och félja av EU-rétt eller
svensk ratt. Som exempel pa en rattslig forpliktelse kan namnas bokforingsskyldigheten som
anges i bokforingslagen.

Spara gamla rakenskapsar (och darmed aven register som kan innehalla personuppgifter)

| Briljants standardutférande sparas 7 rakenskapsar. Detta da bokforingslagen kraver det.
Systemet tillater dock den enskilda anvandaren/foretaget att sjalv stélla in sa att fler eller farre
rakenskapsar sparas. Detta gors via "Upplagg gemensamt / Byrainformation / Allmant” och i
faltet ”Spara gamla ar”. Det ar personuppgiftsansvarigs ansvar att ratt installning finns.

Behorighetssystem

Briljant innefattar ett avancerat behorighetssystem. Det &r upp till varje
personuppgiftsansvarig att satta upp ett sadant om man anser att alla anvandare inte ska ha
tillgang till alla funktioner, register och rapporter i systemet. Briljants lokala aterforsaljare
konsulteras kring hur behorighetssystemet bést anpassas till respektive foretags behov. Mer
information om behdrighetssystemet finns bl.a. i hjalpen.

ASP-inloggning

Alla anvandare hos Briljant ASP far inloggningsuppgifter vid bestallning av tjansten. Det ar
personuppgiftsansvarigs ansvar att tillse att dessa forvaras pa ett lampligt och sékert sétt hos
varje fOretag och anvéandare.

Sékerhetskopior

Personuppgiftsansvarig ska tillse att sékerhetskopior tas och forvaras i enlighet med
dataskyddsforordningen. Sakerhetskopior kan, for varje enskilt foretag, tas via "Ovrigt /
Sékerhetskopiera™ i respektive programdel men man kan &ven ta en kopia pa mappen dér alla
Briljantdatabaser ligger. Kunder som anvéander Briljant ASP behdver inte ta egna nattliga
sakerhetskopior, eftersom detta ingar i tjansten.
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Databashantering/lagring

Var databaserna lagras och hur de hanteras ar upp till varje personuppgiftsansvarig att
dokumentera. Databasstruktur och bendmningar beskrivs i hjalpen under rubriken Databaser i
Briljant. Under kapitlet Teknisk installation finns information om sokvagar m.m. for
installation i enanvandarmiljo resp. natverksmiljo.

Briljant ASP annullerar databaser i driftmiljon nér avtalet upphdr. Sékerhetskopior som har
skapats av Briljant ASP under avtalets giltighetstid kommer att sparas i en separat
lagringsmiljo viss tid efter att avtalet har upphort. N&r det saknas skal for fortsatt arkivering
annulleras sakerhetskopian.

Brandvagg/Sékerhet

Personuppgiftsansvarig ansvarar for att tillrackliga sakerhetsatgarder vidtas i den egna
datormiljon. Hos Briljant ASP skyddas informationen mot otillbérlig atkomst med hjélp av
skalskydd, brandvéggar, regelbundna systemuppdateringar och kontinuerlig 6vervakning av
systemen. | handelse av dataforlust p.g.a. tekniska problem i driftmiljon kan data aterskapas
fran sakerhetskopior.

Privacy by design

Programvaruforetag ska tillse att foretagen latt kan folja dataskyddsforordningen. Bl.a. ska
inga onodiga personuppgifter kravas vid inmatning i systemet. Nagra sadana obligatoriska falt
finns inte i Briljants standardutférande (se avsnittet om kénsliga personuppgifter). Uppgifter
ska kunna gallras, utplanas eller réttas och registerutdrag ska kunna tas ut. Hur detta gors ser
du pd sidan 2 i detta dokument. N&ar man ska sluta anvanda systemet sa maste man ta stallning
till hur databaserna skall hanteras for att folja forordningen. Dock galler den réttsliga
skyldigheten for den som behandlar uppgifterna. Under avsnittet ”Databashantering/lagring”
ovan ser du hur Briljant ASP hanterar databaser.

Personuppgiftsincidenter

Personuppgiftsansvarig maste rapportera till Datainspektionen om kénsliga personuppgifter
befaras kommit pa villovagar (intrang, lacka, obehorig tillgang) inom 72 timmar. Beredskap
skall finnas for detta hos personuppgiftsansvarig. Hos Briljant ASP finns beredskap for detta
och vi kommer kontakta personuppgiftsansvarig om vi befarar att nagot intrang skett.
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